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1.　はじめに
　

　インターネットはさまざまな社会活動になくてはな

らない社会基盤，いわゆる「情報インフラ」として認

識されている．まるで，蛇口をひねれば水が出るよう

に，あるいはコンセントにプラグをさせば電気が使え

るのと同様に，インターネットにアクセスすることに

よって，情報を収集したり発信することが可能となっ

ている．また，インターネットにアクセスする手段も，

従来より用いられてきたパソコンだけでなく，携帯電

話やスマートフォン，携帯ゲーム機あるいはディジタ

ル放送対応テレビなど，多様化が進んでいる．

　黎明期においては，限られた数の学術研究機関から

しか利用できなかったインターネットは，その創始者

たちの予想をはるかに越えた発展をとげている．その

発展とは，単に利用者が増えただけにはとどまらない．

インターネット上で利用可能なサービスも多様化が進

展している．

　総務省が調査した利用統計情報 1)によると，日本国

内におけるインターネットの普及は，1990年代に大

学や企業での利用が進み，そして，2000年代前半には，

家庭や小規模事業所へと広がっていった．現在では，

インターネットを単に利用しているかどうかという普

及の視点ではなく，サービスをどのように活用してい

るかに注目が集まっている状況である．

　インターネットは，この 20年ほどで，社会のすみ

ずみにまで浸透していったが，その急激な広がりと同
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時に，問題点もいくつか指摘されるようになってきた．

その一つが，インターネットに接続できるコンピュー

タの台数に限りがあり，その限界が露呈しはじめてい

ることである．この問題は，IPv4アドレス枯渇問題 2)

として，主にサービス提供者や通信事業者の間で注目

を集めている．

　本稿では，まずこの「IPv4アドレス枯渇問題」に

ついて説明する．そしてその解決策の一つとして，

現在広く使われているネットワークアドレス変換 3)

(Network Address Translation: NAT) について説明し，

これだけでは十分な解決にならないことを述べる．次

に，根本的な IPv4アドレス枯渇問題の解決策として

有望視されている IPv64,5,6)について説明する．また，

そのように有望視されながら，実際には普及が進んで

いない現状とその原因について解説する．最後に，当

研究所における IPv6の利用の事例をあげ，府内の事

業者，特にインターネットを積極的に活用して情報発

信を行っている中小事業者にとって IPv6利用時の指

針となるものを示す．

2.　IPv4アドレス枯渇問題

　先に述べたように，インターネットの黎明期におい

ては，限られた台数のコンピュータしか接続されてい

なかった．そのため，十分な台数のコンピュータを接

続できると考えられていた当時の予想が覆ってしまっ

ているのが現状である．

　インターネットで利用されている通信規約 (プロ

トコル )であるインターネット・プロトコル (Internet 
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Protocol; IP)においては，インターネットに接続する

コンピュータには一意に決まる番号を付与することに

なっている．この番号のことを IPアドレスと呼んで

いる．

　現在，広く用いられているプロトコルである IPv47)

(Internet Protocol version 4)においては，この IPアド

レスが 232に限られている．これは，およそ 40億であ

る (232=22×(210)3≒ 22×(103)3≒ 40億 )．

　インターネットの黎明期では，インターネット接続

数どころかコンピュータそのものの台数がこれを超え

るほどにはならないと考えられていた．しかし，その

後の情報技術の進展はとどまるところを知らず，地球

上には，はるかに多くのコンピュータが存在する．こ

のおよそ 40億という数字は，地球上の人口よりも小

さな数である．日本のように，一人がパソコン，携帯

電話など複数台のコンピュータを持ち，それらがイン

ターネットに接続されているという社会には，もはや

対応できないといって過言ではない．

　以上のように，インターネットの接続に必須となる
IPアドレスの数が足りなくなっていることが IPv4ア

ドレス枯渇問題である．

　現在の予想では，2011年秋ごろに新しく IPv4アド

レスを割り当てることができなくなるとの統計上の予

測が出されている 8)．図 1にこれまでの IPv4アドレ

スの消費動向とおおよその IPv4アドレスの枯渇時期

の予測を示す 9)．この図では，右肩下がりの線が未使

用の IPv4アドレスの数を示している．この線が x軸

に交差するときが IPv4アドレスが枯渇するときを示

しており，それは 2011年後半である．また，図 2に
IPv4アドレスが枯渇する日付を予測している「IPv4

アドレス枯渇時計」を示す 10)．現在の IPv4が全く使

えなくなるわけではないが，何かしらの対策を講じな

ければ，新たにインターネットを利用する際に制限を

設ける必要に迫られるだろう．

　なお，ほぼ同時期 (2011年 7月 )に，現在広く利用

されている地上波アナログ TV放送は終了し，地上波

による TV放送はディジタル化されることになってい

る 11)．TV放送を受信するためには，ディジタル放送

に対応した機器の導入が必須であり，アナログ放送に

しか対応していない機器では，TV放送の受信が不可

能となる．

　その一方で，IPv4アドレスが新たに割り当てられ

なくなるからといって，現在使用しているコンピュー

タでインターネットの利用が不可能となるということ

はない．

3.　NATによる IPv4の有効利用

　3.1　NATとは
　限られた IPv4アドレスを有効活用する手段とし

て，一つの IPv4アドレスを複数のコンピュータで共

用する方法が現在幅広く用いられている．この方法は
NATあるいは IPマスカレード (IP masquerade)と呼ば

れている．

　NATでは，インターネットとの接続点にのみ，イ

ンターネットで一意に決められた IPv4アドレスを割

り当てる．この IPv4アドレスのことをグローバル IP

アドレスと呼ぶ．それ以外のコンピュータには，組織

内で自由に割り当てることのできる IPv4アドレスを

付与する．こちらの IPv4アドレスをプライベート IP

アドレスと呼ぶ．

　NATを用いることによって，インターネット接続

に必要となる IPアドレスの数を，実際に使用するコ

ンピュータの数より少なくすることが可能となる．こ

のことにより，NATはグローバル IPアドレスの浪費

を減らす非常に有効な手段として認識されている．

　NATは，インターネットにおける通信の大部分が

非対称であることを利用して設計されている．ここで

の非対称性とは，通信を行うコンピュータが対等な関

図 1　 残り IPv4 アドレスの予測

図 2　 IPv4枯渇時計
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係であるピア・ツー・ピア (Peer to Peer: P2P)型では

なく，サービスを提供するサーバと提供されるクライ

アントで構成されるクライアント・サーバ型であると

いう意味である．

　クライアント・サーバ型の通信では，クライアント

からの要求によって通信が開始される．NATを介し

た通信においては，この通信開始時にアドレス変換表

が作成される．アドレス変換表には，通信を開始した

コンピュータのプライベート IPアドレスと通信相手

のグローバル IPアドレスなどの対応関係が記録され

る．アドレス変換表は通信の終了時か一定時間が経過

した後で廃棄される．

　NATにおける非対称性はセキュリティの確保にも

使われている．NATを介した通信では，通信は NAT

の内側にあるコンピュータからしか原則的に開始する

ことはできない．このことは，インターネットから組

織内部への通信を破棄していることとなり，結果とし

てNATはネットワークにおけるファイアウォール (防

火壁 )の役割を果たしている．

　その一方で，NATによる通信の非対称性が問題と

なることもある．NATの内側にはサーバを設置する

ことが困難であり，H.323規格などに準拠したテレビ

会議システムなども NATを超えて利用できないこと

がある．もちろん，P2P型のサービスも，通信経路上

に NATが存在すると，たちまち利用が困難となる．

　3.2　NATの限界
　NATは IPv4アドレスの有効活用という面だけでな

く，セキュリティの確保にも役立つので広く使われて

いる．小規模事業者や一般家庭におけるブロードバン

ド回線の接続点でも，ADSLモデムや光回線の終端装

置と併用されていることが多く，一般的にはブロード

バンドルータとして市販されている．

　以上の点を踏まえ，IPv4アドレスをさらに効率的

に利用する手段として，ネットワーク利用者ごとに
NATを配置するのではなく，通信事業者側で NATを

用意する方法が検討されている．この方法はキャリア

グレード NAT(Carrier Grade NAT; CGN)あるいは大規

模 NAT(Large Scale NAT; LSN)と呼ばれている．

　このように，通信事業者が NATを用意することは，
IPv4アドレスの効率的利用につながる．その一方で，
IPv4アドレスを大幅に節約するために大規模な NAT

を運用することは難しいといわれている．

　NATでは，通信時にアドレス変換表が作成される

が，この変換表の大きさには上限がある．この上限に

達した場合，通信が行えなくなる．

　近年，高速・大容量化されたインターネットを使っ

て，さまざまなサービスが実用化されている．これら

のサービスは，短時間により多くのデータをやりとり

するために，通信処理の並列化が行われている．たと

えば，地図情報を提供するサービスであれば，画面に

表示する情報を一つの画像データとしてやりとりする

のではなく，升目状に区切ってそれらを同時並行で送

信する．

　このような処理は NATにとってはより負荷のかか

るものとなる．NATで一つの通信ごとに一つのアド

レス変換表が消費されるからである．アドレス変換表

の大きさは NATによって異なるが，小規模事業者や

一般家庭で用いられるような比較的安価な装置では数

百程度である．NATの変換表の上限は，NATによっ

て集約できるコンピュータの数の上限に関係してい

る．仮に，一台のコンピュータによって 50の通信処

理が同時に行われるのであれば，アドレス変換表の上

限が 1000の場合，接続できるコンピュータは 20台に

制限される．

図 3 (a)　正しく画面表示されている地図情報サイト 図 3 (b)　NAT変換表の上限を超えると表示が乱れる
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　図 3にアドレス変換表の上限が問題にならない場合

と，問題になる場合の地図情報サイト (Google Maps)

の表示例を示す．図 3(a)では，並列処理されている

通信が問題なく行われ，画面に表示される情報に欠落

はない．一方，図 3(b)は，NATのアドレス変換表の

大きさを 20に制約した場合で，地図の右側の情報が

欠落して表示されない．

　以上のような NATの問題点を避けるために，大規

模 NATでは，IPv4アドレスの集約度を下げたり，あ

るいは NATの性能を向上させるなどの対応が必要と

なる．また，P2P型のサービスを使いたい利用者には
NATによる集約を行わないなどの配慮が必要となる．

 4.　IPv6とそのアドレス空間

　コンピュータを識別するための番号が足りないので

あれば，その番号，いいかえるとその桁数を増やせば

よいことは容易に想像できることである．

　コンピュータとは直接関係しないが，このような事

例が実際に行われたことがある．1999年に，大阪市

域 ( 市外局番が 06の地域 )において，電話番号逼迫

対策 ( 電話番号が加入者増に追いつかなくなる現象へ

の対策 )として，市内局番の 4桁化が行われた．この

ときは同時に加入者が増加してきた携帯電話ならびに
PHSの電話番号も 10桁から 11桁に増やされた．同様

の措置は，割り当て可能な電話番号が加入者増に追い

つかなくなった地域でも行われている．

　4.1　IPv6アドレスとそのアドレス空間
　インターネットにおいても，求められている対策は

根本的には同じである．ただし，インターネットにお

いては，「現状からは予測できないような爆発的な利

用者の増加」を考慮にいれるべきとの配慮から，もっ

と劇的なアドレス空間の拡張が必要であると考えられ

た．そして，その考えに基づいて新しい通信規約であ

る IPv6(Internet Protocol version 6)の規格化が 1990年

代に始まった．

　IPv6では，コンピュータに割り当てるアドレスは
128ビット幅と規定された．これは，IPv4の 4倍の幅

である．なお，幅が 4倍となることはアドレス空間が
4倍となること，すなわち IPアドレスが約 40億から

約 160億になることを意味しているのではない．アド

レス幅が 4倍となることは桁数が 4倍となることを意

味している．

　128ビットを 10進数に換算すると，2128=28×(210)12≒
28×(103)12≒ 300×1036となる．IPv6を使用すれば，天

文学的な数のコンピュータをインターネットに接続す

ることが可能となる．

　4.2　IPv6の普及が進まない要因
　最初に説明した IPv4アドレスの枯渇問題を解消す

るために，コンピュータに割り当てることのできるア

ドレスが豊富な IPv6を利用することが望まれている．

しかし，IPv4アドレスの枯渇があとおよそ一年とい

われている現在においても，IPv6の普及は十分であ

るとはいえない．

　IPv6の普及が進まない理由はいくつかある．まず，

地上波ディジタル放送のように，ある時点から，現在

の IPv4が使えなくなるといった，非常に強い動機づ

け，言い換えると強制力がないことをあげることがで

きるだろう．現在，IPv4を利用していて，自組織内

でグローバル IPアドレスが不足しているといった理

由がなければ，当分の間は IPv6を利用する必要はな

い．

　ただし，IPv4アドレスの枯渇が現実のものとなり，

通信相手が IPv6しか利用できないという状況になれ

ば，IPv6への対応は不可避である．

　次に理由としてあげられるのは IPv6利用に関する

情報が IPv4にくらべ格段に少ないことである．特に，

セキュリティに関連する情報が少ないことは致命的で

ある．

　IPv4では NATによる通信の非対称性により，比較

的簡単にセキュリティを確保することができる．イン

ターネットで公開したいネットワークと公開の必要の

ないネットワークの間に NATを配置するだけで，公

開の必要がないネットワークへの外部からのアクセス

を簡単に抑止することができるからである．

　一方 IPv6 では，IP アドレスが豊富にあるため，
NATに相当する仕組みは必要でなく，実装もされて

いない．このため，仮にセキュリティに配慮せずに組

織のネットワークを IPv6対応にしてしまうと，公開

の必要のないネットワークをインターネットにさらけ

出してしまうことになる．このような事態は好ましい

ことではなく，何らかの形でセキュリティを担保する

仕組みが必要となってくる．

　4.3　大阪府産技研における IPv6の利用
　現在，市販されている多くのネットワーク機器は
IPv6に対応しており，セキュリティにあまり配慮す

る必要がないのであれば，IPv6を利用することはさ

ほど困難なことではない．

　当研究所では，インターネット接続事業者が IPv6

接続サービスを提供しはじめた 2001年から，イン

ターネット接続において IPv6の利用をはじめた．ウェ

ブサーバなどのサーバ機器においては，10年前でも



　大阪府立産業技術総合研究所報告　No.24, 2010 　29

IPv6の実装がほとんど完成しており，プロバイダか

ら提供された IPv6アドレスの一つをサーバに割り当

て，サーバ機器の設定に IPv6対応する部分を追加す

るだけで，IPv6によるサービスを提供することが可

能となった．

　また，インターネットに公開しない所内ネットワー

クにおいても，ネットワーク機器を IPv6対応のもの

に交換した 2006年より，IPv6の利用を開始した．こ

のときの作業は，ネットワーク機器のマニュアルに記

載されているとおりに IPv6に関する設定を追加した

だけである．IPアドレスの表記などに違いはあるも

のの，本質的な部分は IPv4でも IPv6でも違いはない

ので大きな混乱はなかった．

　以上の公開ネットワークや所内ネットワークでの
IPv6利用については参考文献 12)を参照して欲しい．

　IPv6の利用において障壁となったのは，公開ネッ

トワークと所内ネットワークとの接続において，IPv4

における NATと同等のセキュリティを確保すること

である．

5.　IPv6におけるセキュリティの確保

　5.1　パケットフィルタによるセキュリティ
　当研究所では，インターネットとの接続点に，外部

ファイアウォールと内部ファイアウォールの二つの

ファイアウォールを配置している．インターネット接

続点の配置の概略を図 4に示す．

　外部ファイアウォールでは，パケットフィルタの設

定により，インターネットに公開するウェブサーバな

どの各種サーバを保護している．パケットフィルタと

は，IPアドレスやデータの種類によって，その通信

の可否を判断する仕組みである．そして，内部ファイ

アウォールでは，パケットフィルタと NATを利用す

ることによって，インターネットに公開する必要のな

い所内ネットワークを保護している．

　NATの仕組みは，3章でも述べたとおり，内部ネッ

トワークから外部ネットワークへの通信が発生したと

きにアドレス変換表を作成し，外部ネットワークから

内部ネットワークにデータが到着した際に，変換表

を参照して通信の可否を判断するというものである．

従って，これと同じ仕組みをパケットフィルタに書き

換えることができれば，NATと同等のセキュリティ

を確保できることになる．

　パケットフィルタにはそれを動作させる機器によっ

てさまざまな実装がある．パケットの種類や IPアド

レスなどにしか着目しない静的フィルタだけでなく，

最近では通信の状態遷移を把握し，通信の可否を判断

する動的フィルタを利用することが可能である．

　動的フィルタは，通信の状態を記憶しているため，

これを使うと NATとほぼ同等の操作が可能となる．

また，通信のうち，データ中にその通信状態が記録さ

れるもの (TCPパケット )もある．これについては静

的フィルタでも NATに近い動作が可能となる．

　所内ネットワークからインターネットへの通信の

うち，データ中に通信状態が記録されないもの (UDP

パケット )は，ホスト名と IPアドレスを対応づける
DNS関連の通信と時刻を同期させるための NTP関連

の通信だけである．そして，これらの通信では，所内

ネットワークに接続されたコンピュータとインター

ネット上のサーバの間で，直接データをやりとりする

ことはない．IPv4においても IPv6においても，一度，

内部ファイアウォールで中継する形としている．つま

り、IPv6において，所内ネットワークとインターネッ

トとの間で，直接このような通信をやりとりする必要

はない．このため，内部ファイアウォールでは，イン

ターネットと内部ファイアウォール，および内部ファ

イアウォールと所内ネットワークとの間で必要な通信

のみを許可し，その他の通信はすべて破棄することに

した． 

　一方，通信状態が記録されている TCPパケットの

うち，メールなど大部分のものは，一度，内部ファイ

アウォールで受け取り，インターネットあるいは所内

ネットワークに中継するという処理を行っている．単

純に内部ファイアウォールを通過させる必要のあるも

のは，所内ネットワークから外部のウェブサイトにア

クセスする通信のみである．

　以上のことから，内部ファイアウォールでは，所内

ネットワークからインターネットに出て行く通信と，図４　ネットワーク構成概略図
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通信状態が記録済みの TCPパケットのみを通過させ

ることにした．これによって、IPv6においてセキュ

リティレベルを低下させることなく，所内ネットワー

クとインターネットを接続することが可能となった．

さらに，内部ファイアウォールが通信状態を記録する

必要がないため，NATにおける変換表の限界のよう

な問題も発生しない．

　5.2　動作の確認
　Windows Vistaや Mac OS Xあるいは Linuxや BSD

といった最近の OSが搭載されているコンピュータは

特に設定を行わなければ，IPv6と IPv4の両方のプロ

トコルが扱え，利用可能であれば IPv6が優先して使

われる．ネットワーク機器を IPv6に対応させておけ

ば，これらの OSが搭載されたコンピュータでは自動

的に IPv6アドレスなど，インターネットの利用に必

要な設定が行われる．所内ネットワークに IPv6が利

用可能なコンピュータを接続し，インターネット上の

ウェブサイトに IPv6でアクセスできることを確認し

た．この様子を図 5に示す．

　また，セキュリティについては，所外で IPv6が利

用可能なネットワークから接続テストを実施した．電

子メールや公開ウェブサイトの閲覧など，必要な通信

は通過させ，また必要のないものはすべて破棄してい

ることをログによって確認している．実際に IPv6の

利用を始めたが，セキュリティ上問題となる点はな

かった．

6.　おわりに

　大阪府産技研では，2001年度より可能な範囲から
IPv6の利用をすすめてきた．そして，これまでの運

用技術の集大成として，インターネットから所内ネッ

トワークの隅々にいたるまで IPv6を利用できる環境

を整備した．

　IPv4アドレスはあと一年ほどで枯渇することが予

測されているが，だからといって今から慌てて IPv6

環境を整備する必要性は高いとはいえず，一般的には

そのような切迫感も乏しい．これは，通信事業者など

のサポートによって，現在 IPv4を使っている利用者

には，大きな影響を与えることが少ないと考えられて

いるからである．

　しかし，IPv4が枯渇した時点から，新たにインター

ネットに参加する利用者にとっては，IPv6による通

信が主流になることが予想される．このことは，イン

ターネットを利用してサービスを直接提供している組

織には大きな影響を与えるかもしれない．インター

ネットに公開しているサーバを自前で運用している組

織では，新たな利用者へのサポートとして IPv6の利

用が必要となるだろう．

　現段階においては，IPv6は IPv4にとってかわるも

のではなく，二つの通信プロトコルをうまく使うこと

が求められる．逆に二つのプロトコルを利用できるの

であれば，片方がつかえないときのバックアップ的手

法としても活用することが可能であろう．本稿がイン

ターネットを情報発信の手段として活用している組織

の一助になれば幸いである．
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